
[資安宣導]簡訊電子郵件詐騙 

 

近期有老師收到簡訊或電子郵件相關詐騙，例如告知有交通違規紀錄等，請注意 

 

(1)確認寄件者：收到電子郵件，可以從對方的電子郵件位址@後面的位址，如對方使用

非公務信箱請注意。例如下圖寄件者後面為@telenet.be 

(2)確認網站的網址：釣魚網站從在已久，詐騙集團會仿照官方網站以假亂真，建議從網

址列判斷是否為官方網站，一般台灣官方網站後面會有 gov.tw。 
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和官網很像 



(3)短網址或 QR code注意：短網址雖然簡潔，但無法判斷原本的網址為何，建議收到類

似的網址，除非確認是誰寄過來的，另外即便點選了連結，也請在確認一次原本的網

址是否有異常。 

例如：先前公告的--相關 A1、A2、A3等研習資訊整理在 

◆ https://docs.google.com/spreadsheets/d/1szR4c3C7zYlgUydEqJ7pZka0Ep2U41ujy

HYbCsgFamc/edit?usp=sharing 

◆ https://tinyurl.com/2cv8lo6k 

 

這 3個雖然指向同一個網頁，但顯示上，第 1種很長很佔

篇幅，單相對可以知道網址為何，但另外 2種只能點

擊或掃描後再去確認原本網址為何？ 

 

(4)確認官方資料：建議重新上網搜尋相關資料，不要直

接點選簡訊或電子郵件中的連結。 

例如，上面所提的監理服務網，從 google搜尋可以知道官網的網址為

[https://www.mvdis.gov.tw/]和詐騙集團的 dvqjpskn.cc，差異很大 

 

網址簡易認知 

網站類型： 

⚫ gov：政府機關 

⚫ edu：教育單位 

⚫ org：非營利組織，財團法人之類 

⚫ com：通常為商業性質 

⚫ net：網路技術公司或機構(例如中華電信) 

⚫ int：國際組織 

 

國家或地區 

tw台灣、jp日本、us美國、kr南韓 

網址最後面，但現今也有不同的網址呈現，例

如臺北市多年自行採購的頂級網域.taipei，所以臺北市政府的網址

[https://www.gov.taipei/]，但一般其他網站仍遵守原本的網址規則 

 

ps：雖然美國為 us，但因相關的規則早期是美國那邊發展出來的，所以如果發現網址最

後並沒有國家或地區，表示該網站在美國註冊。 

參考資料：國家地區代碼及網域名稱一覽表。 

https://docs.google.com/spreadsheets/d/1szR4c3C7zYlgUydEqJ7pZka0Ep2U41ujyHYbCsgFamc/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1szR4c3C7zYlgUydEqJ7pZka0Ep2U41ujyHYbCsgFamc/edit?usp=sharing
https://tinyurl.com/2cv8lo6k
https://www.globalflag.idv.tw/fl-dm.htm

